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摘 要：分析了电力企业移动信息化发展趋势，提出了“企业级移动平台+移动应用”的企业级移动信息化实施

方案，包括总体技术路线和总体架构、企业级统一移动互联应用支撑平台设计、基于移动平台的移动应用建设

方案和移动信息化实施的安全设计，该方案已经在国家电网公司成功应用。
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Abstract: The electric power enterprises’ mobile information development trend was analyzed, an enterprises’
mobile informatization scheme based on enterprise “mobile platform and mobile applications” was put forward,
including the overall technical route and the overall architecture, the design of enterprise’s unified mobile internet
application support platform, the construction scheme of mobile application based on the mobile platform and the
safety design of mobile informatization implementation. At present, the scheme has been successfully applied in the
state grid corporation.
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1 引言

随着移动通信技术的发展成熟和各种智能终端的普
及应用，移动信息化正逐步改变人们的生存方式和企业的
运营方式，由于具备可移动性、实时性、交互性和可管理性
等优点，国内外政府、交通、医疗、教育、银行、保险、制造、
零售等行业已将移动信息化大量应用于现场作业、事务处
理、商务智能等方面，将 IT 系统延伸到移动终端，以应用
和使用时间的“碎片化”实现生产效率与管理水平的全面
提升，移动信息化已从辅助工具发展为提升企业生产力的

关键工具 [1]。
从国内外移动信息化的发展情况看，我国移动信息化

发展起步比欧美国家晚，但产业发展迅速，大型企业争相
实施企业级移动化战略，移动信息化的发展趋势有如下特
点：移动化概念和范畴不断拓展，不再是单纯的移动终端
软件概念，越来越体现为流程、应用、数据和基础架构的综
合建设，厂商和企业都逐步意识到这一转变，服务和产品
随之不断扩展；关键技术趋于成熟，移动通信网络逐步实
现融合化、宽带化，手持设备呈现智能化、多媒体化，移动
操作系统、开发方式多样化；应用领域逐步扩展，移动标准
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和规范不断发展，移动安全体系不断深化，更多企业实施
移动化战略 ，应用领域范围极大扩展 [2]；产业体系日臻完
善，移动产业链逐渐形成，产业环境持续优化，社会认知度
日益提高；业务移动化从单个业务条线逐步转向企业级移
动战略，无线邮件收发、通讯录和日程安排，信息查询业务
90%以上已经部署或正在对部署相关应用进行评估 ；即
时通信 、仓储管理 、现场作业应用 、现场销售服务 、面向
顾客的应用 、 现场收发货等业务应用面临新的市场机
会，将越来越多地应用到企业 [2]。 如在电力输配售服务方
面 ，Hydro One 公司成功地走在了世界电网的前列， 通过
实施企业级移动化战略精简并集成了相关业务流程，应用
系统由 32 个减少到 6 个，提升了公司的管理和运营效率，
实现了产能优化。 本文则以电力企业为例提出了“企业级
移动平台+移动应用”的企业级移动信息化实施方案，从移
动平台、移动应用、移动终端和移动安全 4 个层面进行了
建设模式与应用方案设计，该方案目前已经在国家电网公
司得到成功应用。

2 电力企业移动信息化趋势分析

对于国内的电力企业用户而言，移动信息化实施主要
根据移动终端的工作场景和提供的功能进行划分，主要包
括移动作业、移动事务处理、移动商务智能等。移动作业是
指在作业现场通过移动终端实现远程数据访问、现场数据
采集、现场作业信息上传等，实现现场作业过程的规范化、
标准化、信息化管理；移动事务处理是指基于工作流管理，
通过移动终端实现通知 、公告 、转批 、催办 、公文查阅 、
审批 、电子签章 、流转等 ，完成任务流程的发起 、下发与
反馈等 ； 移动商务智能是指通过移动通信网络进行数
据传输 、数据收集 、数据分析 ，并且利用移动信息终端
参与各种商务活动的一种新电子商务模式 。 目前的移
动应用主要基于访问其所依赖的现有企业应用与数
据 ，并与之互动 [3]。

近年来， 国内电力企业的移动信息化应用越来越广
泛，在现场作业方面，新的移动作业管理平台正在逐步取
代原有的作业管理系统。 一方面，客户认为现场作业管理
不仅仅是一个简单的移动应用，而是包含流程、应用、数据
和基础架构的综合建设。 另一方面，越来越多的厂商正在
扩大其服务和产品规模，以覆盖更多的功能。 在企业运营
过程中，需要不同类型的移动应用来支持不同的作业队和
现场作业类型， 将这些应用构建在统一的移动应用平台

上，可以降低总所有成本（total cost of owefnership，TCO）并
扫除营运模式改变带来的障碍。

在商务智能方面，越来越多的移动商务智能方案正在
被企业采纳，为各部门管理者在进行管理决策时提供决策
依据，使管理人员能够获取日常业务运营和管理层面的信
息。 移动商务智能整合企业级操作和财务数据，对关键绩
效指标的主题和看板进行实时查询，并能通过移动设备搭
载的预测应用实现对于业务的预测和挖掘。

在移动终端数据传输方面，实时传输来自大量移动终
端设备的各类数据对现有通信基础网络构成了挑战；实时
接收和保存大量数据对现有存储技术提出了挑战。目前的
趋势是，采用更高速的通信技术搭建基础网络架构；采用
新一代数据压缩/解压缩算法对实时数据进行处理； 采用
分布式存储和分布式系统对实时监控系统进行快速数据
分析。

3 电力企业移动信息化的总体设计

3.1 移动信息化建设技术路线
随着企业移动应用范围逐年扩大、 数量逐渐增多、需

求日益增长，移动信息化建设向多元化方向发展，只有统
一移动开发技术， 统一移动应用建设标准和管理标准，才
能从根本上降低企业信息化建设成本、加速企业信息化建
设步伐。 本文针对电力企业移动信息化的应用提出“统一
移动平台+应用”的建设和应用模式。建立统一的移动互联
应用支撑平台，采用标准化管理方式，基于移动平台进行
移动应用的规划与开发， 满足企业移动信息化建设需求，
利用移动平台对移动应用进行管理， 对移动应用的接入
安全进行控制 。 其价值在于能够统一开发标准 ，一次开
发 、多平台自动适配 ；统一管理标准 ，统一准入方式 ，统
一管理规范 ；统一安全规范 ，实现应用 、数据加密规范 ，
安全认证 ；统一接入标准 ，实现应用和终端统一封装 、统
一接入。 使各业务系统能够基于移动平台快速构建出统
一 、规范 、先进 、可靠的移动应用 ，同时充分满足个性化
及中长远需求。
3.2 移动信息化建设总体架构

电力企业实施“统一移动平台+应用”模式的移动信息
化实施总体架构分为用户层、移动终端层、网络层、移动平
台层和业务应用层。移动平台定位为企业安全移动交互应
用底层基础平台， 指导及支撑公司业务移动应用建设，面
向公众用户、内部员工、开发人员、上层业务系统提供移动
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图 1 企业级统一移动互联应用支撑平台总体架构

业务应用标准规范、平台建设、安全体系等的相关服务；业
务应用层为支撑企业生产、营销、物资等业务管理的移动
应用系统，如志愿者服务 App、生产安全管理 App、营销客
户管理 App 等；网络层是实现移动终端接入移动平台和移
动应用的网络通道 ，主要包括 2G/3G/4G 和 Wi-Fi 等接入
方式；终端层主要包括手机、平板电脑以及企业专用手持
终端等网络设备，用于数据采集、处理和移动信息交互；用
户层包括企业内部员工以及外部客户 、合作伙伴 、供应
商等 [4]。企业级统一移动互联应用支撑平台总体架构如图1
所示。

4 企业级统一移动互联应用支撑平台设计

本文设计的企业级统一移动互联应用支撑平台支撑
两级部署 ，由平台运行模块 、平台管理模块 、基础支撑服
务和开发组件 4 部分组成 ，是为公司提供业务服务的移
动应用提供移动交互应用底层基础平台 [5]。 通过建设企
业级统一的移动互联应用支撑平台 ，实现多种应用方式
统一管理和安全接入 、消息统一推送 ，对内实现业务数
据统一接入 、业务流程统一监控 ，提供统一的 UI 框架 ，
封装常用的终端能力和组件接口 ，极大程度提高组件的
复用性，降低开发难度，减少开发周期。 为企业移动信息
化建设的各业务域的移动应用提供开发 、运行安全和运
维管理支撑服务。 移动互联应用支撑平台主要满足如下

建设需求。
（1）为移动应用开发人员提供移动终端的通用开发组

件，在平台上构建营销客服、电力交易、金融等业务域的移
动业务应用。

（2）为各业务域基于平台构建的外网移动应用提供统
一的身份认证、移动门户、数据同步、移动商店等服务，并
实现单点登录。

（3）构建统一的移动安全框架，提供终端安全、数据安
全、应用安全及安全管理等功能，保障各类移动业务终端、
外网移动应用安全可靠运行 [6]。

（4）为管理用户提供配置管理 、设备管理 、移动应
用管理和安全管控等功能 ， 实现对各类外网移动终端
和移动应用的集中管理和统一配置 ， 实现移动运维流
程优化 。 图 2 为企业级统一的移动互联应用支撑平台
的逻辑架构 。

移动平台运行模块根据用户类型，采用分层技术和面
向服务的技术架构， 平台移动应用客户端支持 Android、
Windows XP、Windows 7、Windows Mobile、Windows CE 系
统。分为面向移动终端用户的移动 App 和面向系统内外的
个人开发者或开发团队的众包社区。面向移动终端用户的
移动 App，为终端用户提供移动门户、移动商店、企业微信
等标准应用，通过企业移动应用商店，实现公司各业务外
网移动应用与内网移动应用的集中管理，有效集成第三方
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图 2 企业级统一移动互联应用支撑平台总体逻辑架构

移动应用，实现全公司移动应用的统一发布、统一管理、统
一监控，同时为基于平台构建的业务应用提供接入 、消息
推送等基础服务。结合移动互联网的开放、共享特点，充分
发挥大众的力量，通过构建众包社区，为系统内外个人开
发者或开发团队提供电力移动应用的需求应征、 开发、提
交平台，从而丰富电力移动应用的内容和范围，为构建良
好的电力移动应用生态圈提供基础支撑 [7]。 平台管理模块
为公司的信息部门和业务部门提供管理支撑。在信息管理
方面， 平台管理模块提供移动应用的全生命周期管理、移
动设备管理、消息管理、企业微信后台管理、移动门户管理
等。 在业务管理方面，平台面向各业务应用的运营人员提
供统计分析功能，如统计分析用户行为和移动应用的运行
情况，为业务的改进和完善提供参考和依据；完善的终端
设备管理功能，可以实时监控每台移动终端的情况，也可
以对所有的移动终端进行分组管理，实现终端设备的远程
配置和远程管理，优化终端管理流程，节约管理成本。具体
功能包括：软硬件配置、全生命周期管理、资产管理和 SIM
卡管理等。基础支撑服务为支撑平台正常运转的最基础服
务，包括基础数据接入服务、数据同步服务和消息服务。开

发组件面向移动应用的开发人员，提供身份认证、网络通
信、终端设备访问等标准的基础功能和接口，为各业务应
用开发提供统一技术和标准规范 ，同时屏蔽安卓、苹果等
底层移动终端平台的差异，实现一套应用程序在多种设备
上的运行的需求，避免相同业务逻辑重复开发，降低移动
应用的建设成本和周期 [8]。

5 基于移动平台的移动应用建设方案

5.1 电力业务移动应用建设需求分析
电力企业基于营销、资产项目、资产运维、人力管理、

财务管理、物资管理、客户服务、金融、电力交易、信通技术
等业务职能，结合应用系统的现状和业务部门的移动信息
化需求，基于移动平台的统一技术路线，规划并建设各业
务条线的移动业务应用。在财务应用方面，实现资产盘点、
员工报销等移动应用，提升财务管理能力；在营销应用方
面，以工作任务为主线，涵盖工作任务信息接收、现场作业
信息记录、现场作业信息上传等业务操作流程，实现移动
报装 、移动检查 、移动报修 、移动抄催 、计量工作 、应急抄
表、应急送电、应急参数下发、应急现场运维、营销 GIS 应
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图 3 移动应用与平台耦合设计

用空间数据采集，实时掌握营销业务运营情况，提升营销
管理能力 [9]；在运检应用方面，实现巡视、检测、检修、试验
等业务的移动业务应用， 将系统应用延伸到作业现场，实
现现场工作的标准化和信息化管理， 提升生产管理能力；
在基建应用方面， 利用移动终端实时汇报基建项目施工
进度 ，实现基建项目进度和安全的实时监控 ，利用移动
终端将现场情况位置信息 、现场照片等影像文字资料上
传保存 ， 利用移动终端实现基建项目远程问题处理 、在
线监测 ，提升基建管理能力 ；在物资应用方面 ，将物资管
理应用的局部功能向移动应用领域延伸 ，提高供应链管

理水平 ，利用移动终端 （PDA、平板电脑 、手机等 ）条码 、
移动 GIS 等技术构建实时性更强的新型物资管理系统 ，
提升物资管理能力 ；在人力资源应用方面 ，实现移动报
销 、员工培训 、员工信息自助查询等移动应用 ，提升人力
资源管理能力。
5.2 移动应用与平台耦合设计

移动应用与平台耦合设计如图 3 所示。
移动平台对移动应用的支撑分为移动客户端、运行服

务端以及后台管理端 3 个层面。移动客户端是移动平台的
展示层，是电力企业统一的移动入口，移动应用均包含在
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图 4 移动平台和移动应用逻辑部署

移动平台客户端里面。移动客户端主要包括客户端基础功
能和公共组件，实现对各业务域的移动应用运行支撑和开
发支撑。客户端基础功能为移动用户提供统一的移动门户
和移动商店等服务；公共组件为基于平台开发的移动业务
应用提供身份认证、移动接入、二维码识别、地理位置定位
等开发接口以及公共安全防护。 主要是基于安卓、苹果等
主流智能终端外网移动交互平台客户端以及平台业务
应用， 手机客户端应用可通过 2G、3G、GPRS 及 Wi-Fi 进
行通信。

运行服务端为移动终端侧的客户端软件提供运行支
撑，主要包括移动平台运行模块和移动接入网关。 移动接
入网关主要功能是接入管理、内容过滤、日志审计、业务网
关。移动平台运行模块主要包括移动门户、移动商店、企业
微信和节点目录服务。通过平台客户端实现移动应用的统
一接入认证，业务网关、内容审计、操作日志等功能。

后台管理端为系统管理员提供平台及移动应用的功
能管理和运行支撑， 管理模块主要提供移动门户管理、移
动应用管理、移动设备管理、企信后台管理、消息管理、监
控分析等功能；支撑服务主要提供基础服务和标准服务两
类支撑，基础服务为移动应用提供统一的多身份认证（账
户密码、身份证认证、手机号认证等）、工作流、非结构化存
储、消息通知等服务，在后台管理端移动应用则实现与业
务信息系统的数据交互。
5.3 移动应用的开发方案

移动应用是移动用户直接进行业务操作的主体，移动
应用有两种建设模式：根据具体的业务需求进行定制化开

发；采用套装的预制软件。 移动平台对应用提供统一的开
发模式，移动平台本身采用原生开发方式，但基于平台的
二次开发可以是混合开发方式。

图 4 所示为移动平台和移动应用逻辑部署。 图 4 中标
明了移动应用主要分为业务前端和业务后端。业务前端即
互联网区移动客户端的应用前台 ， 界面展示主要表现为
zip 包里的 index.html；业务后端是为企业外网安全区的应
用服务，使用常用的 J2EE 进行开发。移动端通过访问企业
外网的后台从而享受到应用提供的各种服务，而应用服务
则通过访问企业内网的数据库达到为外网的客户端输送
数据提供各类应用服务的目的 [8]。

移动应用商店 （Web App）是基于手机浏览器运行的
应用。 业务应用使用 HTML 语言和 JavaScript 语言开发完
成。 由于手机浏览器对 HTML 标准支持有细微的差别，经
过大量实践， 推荐使用 bootstrap 作为布局框架，jQuery 作
为 JavaScript 库，解决不同浏览器的兼容性问题。

基于平台的应用常用开发接口分为移动端和服务端，
主要包括基础接口 （启动参数加载和网络请求）、 文件管
理、数据管理、消息管理、跳转、定位、提醒等，按照统一开
发流程完成相关开发工作。

基于移动平台的移动应用开发步骤为：需求原型→美
工设计/接口约定→页面开发制作→平台应用自测→开发/
公测/内测环境发布→测试人员测试→发布生产环境。

6 移动信息化实施的安全设计

信息与网络安全是影响移动信息化实施的关键问题，
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图 5 电力无线虚拟专网安全防护组网结构

安全问题不解决，移动信息化建设无法实施。 在终端层面
需要考虑存储安全、终端遗失等问题，在服务端层面，需考
虑安全可信接入、非法终端侵入等问题 [10]。
6.1 移动平台侧安全措施

移动平台是企业级统一的面向互联网的应用支撑平
台， 各外网业务应用都将基于此平台构建， 平台遭受破坏
后，将对社会大众的电力业务开展、个人隐私等造成较严重
的损害。 移动平台主要采取如下技术保障信息安全：身份认
证， 用户采用用户名口令+图片验证码或手势密码进行认
证，首次登录使用短信验证码；加密技术，用户密码应通过
国密 SM3 算法加密后保存到数据库中；平台配置信息采用
国密 SM3 算法处理后在配置文件中存储 [11]；平台与移动应
用之间的接口认证通过业务应用在平台注册之后通过注册
码进行认证；移动平台的应用交互数据在网络中传输时，平
台提供防篡改、信息加密等保护措施；采用 HTTPS 进行数
据交互；移动平台通过移动接入网关对应用交互数据进行
签名、校验并进行安全过滤；提供文件沙箱以保护业务数
据存储的安全性，防止业务应用数据被篡改、泄露。
6.2 移动应用侧安全措施

基于平台构建的公司各业务域的移动业务应用的安
全防护措施由业务应用实现，移动应用由移动平台统一发
布上线； 各业务域移动应用部署移动互联业务访问控制、
数据加密传输、防泄露等措施，实现移动互联业务的安全
交互和敏感信息保护；涉及的网络传输安全和移动端数据
存储安全 [12]，无须重新设计和实现 ，由移动平台为各业务
应用提供这两方面的安全防护措施。
6.3 移动终端侧安全措施

针对电力专控移动终端部署完善的终端安全管控功
能，为移动终端、终端上的应用程序及存储的数据、后台数
据提供一套完整的安全保障机制，降低安全隐患，确保公
司应用和数据的安全性，部署终端接入身份认证、授权检

查、远程数据保护、离线数据保护等措施，实现移动互联终
端安全可信。 电力专控移动终端依靠安全芯片 （安全 TF
卡、USB key 以及嵌入式安全芯片等）和安全专控软件相结
合的方式进行安全防护。 安全芯片支持海量终端接入的高
性能并行加密技术，采用合适的高强度加密算法进行加密
隧道密钥协商及数据加解密；安全专控软件调用内置的安
全模块，通过连接安全接入平台建立双向加密隧道，实现
重要业务数据的全文加密传输和业务安全交互，同时实现
终端自身防护（如红外管理、蓝牙连接、网络控制、进程控
制等）功能。
6.4 移动通道侧安全措施

对于企业主要指支撑检修、巡检、仓储管理等内网专
有作业类应用， 企业需要电力专控移动终端的大量应用，
对于接入企业内网并且传输重要业务数据的专控终端则
在其数据传输通道层进行设计 [13]，依靠运行商移动网络建
立的 APN 专用通道建设电力无线虚拟专网， 实现与公网
的隔离，实现电力移动终端信息安全可靠传输。

电力无线虚拟专网安全防护组网结构如图 5 所示，电
力无线虚拟专网由无线接入、传输通道和边界接入三大部
分组成。 关键设计策略如下：运营商 IP 承载网和电力边界
的专线要求每运营商部署 2 条及以上的物理通道；电力无
线虚拟专网业务终端依托运营商网络接入， 可采用 APN
接入或 VPDN 拨号接入方式；APN 划分支持按使用单位划
分、按使用部门划分、按业务安全等级划分，建议选用按业
务安全等级划分；要合理规划 APN 与 IP 地址的对应关系、
统一 APN 网络标识的命名原则 ；VPDN 拨号接入采用
L2TP 隧道技术。 移动业务数据从终端接入运营商的无线
网络，使用运营商的不同隧道技术进行封装，传输至目的
地址进行解封装后通过安全装置接入公司信息内网。

该安全防护架构方案分为 3 个区域：电力无线虚拟专
网域、网络边界域和内网域。 电力无线虚拟专网的专网域
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租用电信运营商的专用传输通道承载无线终端数据；网络
边界域采用防火墙和 IDS 进行访问控制和网络攻击检测；
采用专用的安全接入设备实现终端到边界的加密传输、终
端合法性认证和数据隔离交换等安全功能。该安全防护架
构方案对进入信息内网的数据提供了较为全面的安全防
护措施，实现了访问控制、攻击检测、传输加密和终端认证
等功能。

7 结束语

随着各企业移动信息化实施的不断深入，移动应用范
围逐年扩大、数量逐渐增多，各企业对于统一移动平台支
撑能力、应用多元化管控、终端接入、网络通道和接入安全
等方面的要求日益增强。国家电网公司 2014 年发布了《国
家电网公司移动互联应用建设指导意见》， 将构建基础平
台保障移动应用建设作为核心技术路线，通过两期项目建
设完成移动互联应用支撑平台研发并在总部及全网 29 家
省公司两级部署，同时以业务需求为中心、以技术平台为
支撑、以安全防护为前提，全面开展企业各个业务层面的
移动应用建设标准化工作，进一步加强了移动信息化对公
司主营业务的提升作用，有效地支撑了企业信息化及智能
电网建设。

电力企业建设统一移动互联支撑平台，规范企业移动
应用的建设，统一技术路线，将为企业的移动互联技术发
展建设管理和规划提供有效抓手。 管理效益方面，能够提
升移动信息化应用运行维护的管理水平和服务的响应效
率，持续提升公司信息化的管理能力和管理水平；经济效
益方面，全面规范企业今后的移动信息化应用建设，避免
重复投资与浪费，利于实施移动应用建设资源整合，可大
大减少移动应用开发与移动终端、基础设施、信息系统等
各层面集成的开支。 因此，企业级统一移动互联支撑平台
将会得到企业认可与推广，成为电力企业实施移动信息化
实施的基石，“企业级移动平台+移动应用” 的企业级移动
信息化实施方案具有很大的可行性和应用前景。
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